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Nivelul transport este miezul intregii intregii ierarhii de protocoale, avand ca sarcind
transportul datelor de la sursa la destinatie intr-un mod sigur, eficace din puntul de
vedere al costurilor si independent de reteaua fizica utilizata.

Nivelul transport este:

- Primul dintre nivelurile de tip sursi-destinatie [end-to-end] - spre deosebire de
primele trei, la care protocoalele se desfasurau doar intre doua IMP de la
capetele unui tronson de linie fizicd dintr-o WAN);

- cel care separa nivelurile orientate pe aplicatii (nivelurile 5, 6 si 7 - menite sa
asigure livrarea corecta a datelor intre calculatoarele interlocutoare), de cele
destinate operarii subretelei (nivelurile 1, 2 si 3 - responsabile cu vehicularea
mesajelor prin retea, si care pot suferi modificari de implementare fara a influenta
nivelurile superioare).

Nivelul 4 preia informatia de la nivelul 5, o descompune, daca e necesar, in unitati mai
mici (TPDU- Transport Protocol Data Unit = unitate de date a protocolului de transport),
si o trece nivelului 3, asigurand sosirea ei in forma corecta la destinatar.

7.1. Servicii

TCP asigurd un serviciu orientat pe conexiune pentru transmisia fiabild a datelor, cu
detectarea erorilor si controlul fluxului, si detine un mecanism de validare in 3 faze,
acestea fiind:

e stabilirea conexiunii (handshaking)
e transferul datelor
e c¢liberarea conexiunii

Serviciile oferite de nivelul de transport nivelului 5 sunt de tipurile:

- o conexiune de transport de tip punct-la-punct, fara eroare, ce transmite
mesajele in ordinea 1n care au fost emise;

- transportul unor mesaje izolate, fara garantarea ordinii la destinatar;
- difuzarea de mesaje cdtre mai multi destinatari.
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Relatia logica intre nivelurile retea, transport si aplicatie este prezentatd in continuare:

Host 1 Host 2
Application Application
(or session) (or session)

Application/transport

layer  qiansport | interface layer
o 4 address L
TPDU T T T
Transport — Transport
; h
entity Transport entity
protocol l
Network — AN o
address Transport/network

interface

Network layer Network layer

unde:

- Entitatea de transport - poate apartine nucleului SO, unui proces distinct, unei
biblioteci legate de aplicatiile de retea, sau se poate gasi n cadrul placii de retea.

- TPDU (Transport Protocol Data Unit) — unitate de date a protocolului de date-
reprezintd toate mesajele schimbate intre 2 entitdti de transport corespondente.
TPDU-urile de la nivel transport sunt continute in pachete, la nivelul retea, apoi 1n
cadre, la nivelul legaturii de date.

Frame Packet TPDU
header header header
¥ -

TPDU payload

I Packet payload I

Frame payload

Ierarhia de cadre, pachete, TPDU-uri

7.2. Functii

- controlul fluxului
Se realizeaza printr-un mecanism fiabil de transport de date intre sursd si destinatie,
impiedicand ca sa se transmitd mai multe date decat pot fi receptionate.
Asigura una din sarcinile nivelului transport, aceea de asigurare a integritatii datelor.
Transportul fiabil Intre sursa si destinatie implica o sesiune de comunicatie orientata pe
conexiune, protocolul asigurand ca:

o emitatorul primeste o confirmare din partea receptorului;

o toate pachetele care nu primesc confirmare vor fi retransmise;

o la destinatie, pachetele vor fi aranjate in ordinea transmisiei, indiferent de

ordinea 1n care au ajuns;
o se evita congestiile, supraincarcarea sau pierderea de date.

- comunicatii orientate pe conexiune
Foloseste procedeul numit ,,three-way-handshake” (stabilirea conexiunii in 3 etape, care
consta In:
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- Emitatorul stabileste o sesiune orientata pe conexiune cu receptorul, trimitand
un apel SYN, un pachet de date cu un numar de secventd n si care contine un
bit in header, ce indica faptul ca secventa reprezintd o cerere de conexiune;

- Receptorul primeste pachetul, inregistreaza secventa n,

- Receptorul raspunde cu o confirmare (ACKnowledgement) n+/ si include
secventa initiald proprie cu numadrul m; (confirmarea cu numadarul n+l
inseamnd ca s-au primit toti B de date pana la n §i se asteapta urmatoarea
secventd n+1);

Alta metoda de transmitere fiabila a datelor este PAR (Positive Acknowledgment and
Retransmission), in care emitdtorul trimite un pachet de date, porneste un contor de timp
si asteaptd o confirmare Tnainte de a emite urmatorul pachet. Daca timpul scurs pana la
primirea confirmarii depdseste valoarea specificata, emitatorul retransmite acel pachet de
date si reporneste contorul de timp.

- memorarea temporara (buffering)

Cand o statie receptioneaza pachete mai repede decat poate procesa, acestea sunt stocate
intr-o zona de memorie tampon, numitd buffer. Rezolva problema traficului
supraaglomerat doar daca este de scurta duratd. Daca supraaglomerarea persista, memoria
tampon va deveni insuficientd, iar pachetele se vor pierde.

- transmisia de confirmari (windowing)
Windowing — fereastra de date - procedeu de transmitere a datelor de la emitator la
receptor, care ataseaza confirmarea dupa mai multe pachete de date, si nu dupa fiecare in
parte (ceea de scade viteza de transmisie).
Metode de folosire a acestei tehnici:
o protocoale care cuantificd informatia trimisd Intr-o fereastra de date ca
multiplu de pachete;
o protocoale (inclusiv TCP) care folosesc multipli de B pentru ferestrele de date.
Exp.: intr-o fereastra cu dimensiunea 3, se vor transmite 3 pachete de date fara
a astepta confirmarea. TCP foloseste tehnica de ,.fereastra glisanta” (sliding-
windows), prin care dimensiunea ferestrei de date este negociatd dinamic in
timpul transmisiei.

- stabilirea si eliberarea conexiunii;

- multiplexarea

- refacerea dupa caderi

- adresarea - translatarea adresa transport-adresa retea;

- transferul unitatilor de date normale si speciale;

- numerotarea TPDU, secventierea unitatilor de date;

- detectarea erorilor si supravegherea calitdtii serviciului;
- segmentarea, gruparea, concatenarea.

7.3. Protocoale de transport prin Internet

7.3.1. UDP
- descris in RFC 768
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utilizat ca multiplexor/demultiplexor pentru emiterea si receptionarea datagramelor
pentru directionarea datagramelor foloseste porturile;

ofera un serviciu de transmisie a datagramelor fard conexiune, nefiabil, farda
mecanism pentru controlul fluxului sau recuperarea erorilor, fara asigurarea in caz pe
pierdere sau receptionare 1n alta ordine;

fiecare datagrama UDP este emisd intr-o singura datagrama IP (care poate fi
fragmentata pe durata transmisiei i reasamblatd pt. UDP)

toate implementarile IP accepta datagrame de 576B, cu un antet de 60B => datagrama
UDP = 516B;

exista implementari care accepta si datagrame mai mari, dar nu sunt garantate.
Aplicatiile standard care utilizeaza UDP sunt: TFTP (Trivial FTP), DNS, RPC,
SNMP, LDAP (Lightweight Directory Access Protocol);

Structura datagramei UDP:

(@)

7.3.2. TCP

RFC 793

= 32Bits =

Source Port Destination Port

Length Checksum

24148

Port sursa /destinatie (16b) — identificd numadrul de port al procesului
emitator si care va fi adresat Tn raspuns/ numarul de port al procesului
destinatie;

Lungime — lungimea datagramei, inclusiv antetul;

Suma de control  (16b) — este optionald, se calculeazd pentru
pseudoantetul IP, antetul UDP, datele UDP. Pseudoantetul UDP contine:
adresele IP sursa si destinatie, protocolul, lungimea UDP;

Datele — urmeaza antetului UDP.

Asigura un serviciu orientat pe conexiune pentru:

O

transmisia fluxului de date — transfera un flux continuu de B direct in
retea, fard sa se ocupe de divizarea in blocuri sau datagrame; B sunt
grupati in segmente TCP, Incapsulate in datagrame IP;
fiabilitatea conexiunii — asociaza un numar de secventa fiecdrui B transmis
si asteaptd o confirmare (ACK —acknowledgment) de la receptor; daca nu
primeste confirmarea dupa un anumit interval de timp, va retrimite datele
(doar numarul de secventd al primului B din segment); numerele de
secventda se folosesc pentru ordonarea segmentelor si eliminarea
duplicatelor;

detectarea erorilor,

controlul fluxului — cand primeste un ACK, specificd emitatorului numarul
de secventa al urmatorului B pe care-1 asteapta; pentru mdrirea debitului se
foloseste mecanismul de fereastra glisanta;

multiplexare- realizata prin utilizarea porturilor;
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o Serviciu duplex — realizeaza transmisii ale fluxului datelor in ambele
directii, in acelasi timp;

o Conexiune logica — reprezinta starea fluxului de date; este identificatd unic
printr-o pereche de socket-uri ale emitatorului si receptorului; este
determinatd de urmatoarele elemente:

= Socket-uri — asocierea dintre o adresa IP si un numar de port;
= Numere de secventa;
=  Marimea ferestrei;
o mecanism de validare in 3 faze, care consta din:
= Stabilirea conexiunii — presupune o negociere in 3 pasi:
e TCP client solicita stabilirea unei conexiuni, emitand o
cerere de sincronizare si un numar initial de secventa:
SYN, n;
e TCP server confirma cererea de conexiune, cere clientului
sincronizarea cu numarul sdu initial de secventd: SYN, m,
ACKn+1;
e TCP client confirma cererea de sincroniza: ACKm+1;
= Transferul datelor,;
= FEliberarea conexiunii;
- Realizeaza un circuit logic fiabil intre perechi de procese;
- Nu raspunde de fiabilitatea protocoalelor nivelurilor inferioare (exp.: IP);
- Este folosit de majoritatea protocoalelor, inclusiv de FTP, TELNET, HTTP.
- Formatul segmentului TCP este:

32 Bits

Source port Destination port

Sequence number

Acknowledgement number

TCP U|A|P|IR|S|F
header R|C|S|sS|Y]|I Window size
length G| K T|IN|N
Checksum Urgent pointer

== Options (0O or more 32-bit words)

Data (optional)

o Port sursa/destinatie — (16b), identifica aplicatia emitatoare/receptoare;

o Numar de secvenfa — (32b) numadrul de secventa al primului B din
segment; la stabilirea conexiunii se negociazd valoarea initiald a
numarului de secventa;

o Numadr de confirmare — (32b) numarul de secventa pentru urmatorul B pe
care-l asteapta receptorul;

o Lungime antet — (4b) numarul de cuvinte de 32b din antetul segmentului
TCP;

o Indicatori — (6b)

= URG =1 => pentru acest segment este important indicatorul de
urgenta,



Conf. Dr. Carmen Timofte Cap 7. Nivelul transport 6

= ACK =1 => pentru acest segment este important numarul de
confirmare;
= PSH =1 => (optional) transmite imediat datele, fara memorare in
tampoanele de comunicatie;
= RST =1 => reinitializarea conexiunii TCP;
=  SYN =1 => cerere conexiune (dacd ACK=0), conexiune acceptata
(daca ACK=1) + sincronizarea numarului de secventa;
=  FIN =1 =>conexiunea se incheie, nu mai sunt date de transmis;
o Dimensiune fereastra — numarul de B care pot fi trimisi intr-o fereastra
glisanta;
o Suma de control — se calculeaza pentru fiecare segment TCP, si permite
destinatiei sa detecteze erorile;
o Indicator de urgenta — specifica ultimul B de date urgente, daca URG=1;
o Optiuni — facilitdti care nu au fost introduse 1n antet (exp: dimensiunea
maxima a segmentului).

7.3.3. TCP Tranzactional

T/TCP - RFC 1379, 1644- varianta experimentald care combina eficienta RPC-ului bazat

pe UDP cu fiabilitatea TCP-ului;
modificd secventa standard de initializare a conexiunii pentru a permite transferul de
date in timpul initializarii;

- primul pachet al clientului contine bitul SYN, cererea si FIN (vreau o conexiune, am
datele, terminat);

- serverul primeste cererea, determind raspunsul si alege modul de raspuns;

- clientul confirma cu FIN si se termina protocolul in 3 mesaje.

Client Server Client Server
1 1
\SYN\ SYN, request, FIN—__|
2
CK(SYN— | |
|« SYN,A ( CKEIN), reply, FIN 2
|« SYN, A
33—
i _\ACK(SYN) - 3 Ak |
Time 5 fequest— | Time
[ ———FINn _
6

. ACK(request+ FIN)

[ ACK(FIN— |

(a) (b)
SCMP (Stream Control Transmissio Protocol) — protocol de control al transmisiei
fluxului — este o imbunatatire adusd lui TCP privind gdzduirea multipld, confirmari
selective, modalitdti multiple de livrare, pastrarea legdturilor dintre mesaje.
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7.4. Alte protocoale

7.4.1. RPC
RPC (Remote Procedure Call) — apel de procedura la distanta;

este baza pentru aplicatii de retea: procedura care apeleaza este clientul, iar cea
apelata este server-ul;
programul client trebuie sa fie legat de o micd procedurad de bibliotecd, numita client
stub (ciot), care reprezintd procedura server-ului in spatiul de adresd al clientului.
Similar, serverul este legat cu server stub.
Pasii realizarii RPC:

1. Clientul apeleaza stub-ul client (apel de procedura locald);

2. Impachetarea parametrilor de citre stub-ul client intr-un mesaj si

realizarea unui apel de sistem pentru a trimite mesajul;

3. Nucleul SO trimite un mesaj de la client la server;

4. nucleul trimite pachetele sosite la stub-ul server;

5. stub-ul server apeleaza procedura server cu parametrii despachetati.

Client CPU Server CPU
1/_\ Client Server.
. stub stub -~
Client 1 @
2 4
Operating system ¥ A Operating system

'l
L s i,

Network
7.4.2. RTP
RTP (Real-Time Transport Protocol)- protocol de transport in timp real, utilizat pe scara
larga acum;
- RFC 1889;

utilizat In cadrul aplicatiilor multimedia in timp real;
are o pozitie ciudatd in stiva de protocoale: ruleaza peste UDP, in spatiul utilizator;
este un protocol generic, independent de aplicatie, care furnizeaza facilitdti de
transport (este un protocol de transport implementat la nivel aplicatie);
functionare:
o aplicatiile multimedia sunt trimise bibliotecii RTP (aflata in spatiul
utilizator, ca si aplicatia);
o biblioteca multiplexeaza fluxurile, le codeaza in pachete RTP, le trimite
printr-un soclu;
o la celalalt capat al soclului, in nucleul SO, pachetele UDP sunt generate si
incapsulate in pachete IP
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Ethernet IP UDP RTP

User Multimedia application header header header header
space | [ RTe ——
‘ Socket interface ‘ | RTP payload
s UDP
Kernel P <——— UDP payload ———
Ethernet <~——— IPpayload ——»
Ethernet payload
(@ (b)
a) Pozitionarea RTP 1n stiva de protocoale b) incapsularea pachetului
7.4.3. RTCP

RTCP (Real-Time Control Protocol)- RFC 1890- este protocolul de control care lucreaza

in conjunctie cu RTP, dar nu garanteaza QoS.

- Ofera suport pentru aplicatii multimedia pe grupuri mari din internet, incluzand
identificarea sursei si suport pentru gateways si multicast-to-unicast translators.

- Se ocupa de raspuns, sincronizare, interfata cu utilizatorul, dar nu transporta date.

- este folosit pentru a strange informatii despre performanta conexiunii. Aceste
informatii sunt folosite pentru ajustarea dinamica si optimizarea conditiilor de retea
curente. Protocolul specifica raportul de pachete schimbate intre surse si destinatii
ale informatiei multimedia .

- este o tehnologie care ajuta RTP sa ruleze mai efficient, mai ales in cazul unor
conexiuni mai slabe ca viteza, prin compresia RTP/UDP/IP. Acest lucru este benefic
in special pentru pachete mai mici (cum ar fi IP voice traffic) pe conexiuni mai slabe,
unde compresia RTP header poate reduce intarzierea si overhead-ul semnificativ.

7.5. Adresarea aplicatiilor

Un calculator are in general o singura legatura fizica la retea. Orice informatie destinata
unei anumite masini trebuie deci sa specifice obligatoriu adresa IP a acelei masini. Insa
pe un calculator pot exista concurent mai multe procese care au stabilite conexiuni in
retea, asteptand diverse informatii. Prin urmare datele trimise catre o destinatie trebuie sa
specifice pe langa adresa IP a calculatorului si procesul catre care se indreapta
informatiile respective.

Identificarea proceselor se realizeaza prin intermediul porturilor.

Un port este un numar pe 16 biti care identifica in mod unic procesele care ruleaza pe o
anumita masina. Orice aplicatie care realizeaza o conexiune in retea va trebui sa ataseze
un numar de port acelei conexiuni. Valorile pe care le poate lua un numar de port sunt
cuprinse intre 0 si 65535 (deoarece sunt numere reprezentate pe 16 biti), numerele
cuprinse intre 0 si 1023 fiind insa rezervate unor servicii sistem si, din acest motiv, nu
trebuie folosite in aplicatii.

Exemple de porturi utilizate pentru serviciile Internet: ftp 21/tcp, telnet 23/tcp, netstat
15/udp, netstat 15/tcp etc.
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Exista numere de porturi care pot fi alocate dinamic.

Adresarea aplicatiilor este un exemplu de functionare a multiplexarii, putind exista mai
multe conexiuni transport pentru o singurd conexiune de retea. Datele care provin de la
nivelul retea trebuie distribuite proceselor destinatie, realizand demultiplexarea. Aceasta
necesita ca P sa utilizeze:

- numere de protocol — pentru a determina protocolul de serviciu;

- numere de port — pentru a identifica serviciile.

Socket-ul, inovatie a sistemului Berkeley Unix,

- este un punct de comunicatie, prin care un proces poate emite sau receptiona
informatie sub forma unui flux de B.

- Este identificat asemanator fisierelor, printr-un descriptor.

- Adresa unui socket este tripletul: protocol, adresa_locala, proces_local.

- Interfata socket este un API pentru retelele TCP/IP.
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8. COMPLETARE - NIVELUL LEGATUR A DE DATE -

8.1. METODE DE ACCES

Dupa tipul canalului, retelele pot fi punct-la-punct si cu difuzare.

Retelele cu difuzare utilizeaza canale cu difuzare.

In retelele cu difuzare se pune problema accesului la mediu pentru mai multi
utilizatori simultani.

Canalele pot fi: multiacces si cu acces aleator

Protocoalele folosite pentru a stabili cine transmite intr-un canal multiacces
apartin subnivelului MAC, important mai ales in LAN-uri.

Retelele WAN utilizeaza legaturi punct-la-punct, cu exceptia celor prin satelit.

Scheme de alocare pt. LAN-uri — protocoale cu acces multiplu:

- cele mai simple scheme de alocare: FDM, TDM - cand numarul de statii este mic,
traficul continuu

- ALOHA cu sau fara cuantificare — pt. numar mare de statii, variabil, trafic de tip
rafala;

- Detectarea purtatoarei —cand starea canalului poate fi detectatd, iar statiile pot evita
inceperea transmisiel, daca exista o alta statie care transmite;

- Cu conflict limitat - Parcurgere arborescentd —imparte dinamic statiile in 2 grupuri
disjuncte, unul avand drept de transmitere, iar altul nu. Doar o statie va transmite,
dintre cele pregatite de trimita;

- Acces multiplu si detectie de purtdtoare:

o CSMA persistent,

O nepersistent,

o cu detectia coliziunii CSMA/CD (Carrier Sense Multiple Access with Collision
Detection — 2 statii transmit simultan, are loc o coliziune, care este detectata
urmarind puterea sau latimea impulsului semnalului receptionat si comparat cu cel
transmis. Dupd detectarea coliziunii, statia asteaptd o cuantd de timp si incearca
din nou sa transmitd. Vor fi 3 perioade timp: de conflict, de asteptare, de
transmisie.

- Fara coliziuni —

o protocol bit-map (harta de biti) si

o Numarare binara inversa — elimina complet conflictele;

- pentru WLAN (LAN fara fir):

o MACA (Multiple Access with Collision Avoidance —acces multiplu cu evitarea
coliziunii — pt IEEE 802.11- emitatorul stipuleaza receptorul sd emitd un cadru
scurt, astfel statiile apropiate sa poatd detecta aceasta transmisie $i s nu emitad pe
perioada cadrului.

o MACAW - MACA imbunatatit, cu cadre de confirmare ACK dupa fiecare cadru
de date transmis cu succes

o Se mai utilizeaza si FHSS (Frequency Hopping Spread Spectrum), DSSS (Direct
Sequence Spread Spectrum)



